PROTECCION DE MEMORIA

Familia xx86. M odo proteqgido

Proteccion de memoria.

A partir del 80286 aparece un nuevo modo de funcionamiento: Modo
protegido.

Se pretende establecer mecanismos de control para evitar que desde una
tarea (que funcione de forma erdica o disefiada de forma ma
Intencionada) se pueda acceder a zonas de memoria pertenecientes al
Sistema Operativo o a otras taress.

Este objetivo se consigue apoyandose en 2 pilares.
& Memoria segmentada.
& Nivelesde privilegio.

Memoria segmentada: Potenciar € sistema de acceso a memoria a traves
de registros de segmento. El registro de segmento no solo indica donde
comienza un segmento, sino que ademas indica: tamafio, nivel de privilegio
necesario, tipos de acceso permitidos, ...

En un instante dado solo son accesibles las zonas de memoria que estén
apuntadas por un registro de segmento. Se establece un control completo a
todas |las acciones encaminadas a cargar uno de estos registros.

Niveles de privilegio: Se establecen 4 niveles de privilegio. numerados de
0 a3. Seasgnaalastareas de usuario € nivel menos privilegiado (3), y d
nucleo del S.O. & mas privilegiado (0). En la figura se muestran dichos
niveles como circulos concéntricos, y un gemplo de uso utilizado por intel.

Nivel 3: Aplicaciones de usuario

Nivel 2: Extensiones de usuario

] Nivel 1: Servicios del S.O.

\__/
\

Nivel 0: Nucleo del S.O.




1 Cargadirecta deun registro de segmento.

INSTRUCCION TABLAS
— _ ___ SEGMENTO

[aror ] 7 reasg .

1] |

1 1

I @ | ENTRADA

L »| Dir. inicial | Caracterist.

NOMENCLATURA

S @ @ * Selector es el valor que seintenta

§ 5 cargar en el registro de segmento.

& B8 * Descriptor eslaentradade las tablas.
5 * Parte visible del registro de segmento
§ es donde se carga el selector.

* Parteinvisible del registro de
y N ____ 1 segmento es donde se carga el
_________ descriptor.
—{P.Visible| P.Invisible—J'

REGISTRO DE SEGMENTO

2 Accesos posiblesa memoria .

TIPO DE DESCRIPTOR DE SEGMENTO
De codigo De datos
Legible | llegible | Modificable | No modificable
. Fetch Si Si No No
TIPO DE
ACCESO Lectura Si No Si Si
Escritura No No Si No
3 Resumen de offsets y tamanos de un segmento .
Caracteristicas OFFSETS
ED | G B Inicial Final
0 0 [X 0 Lim.
0. 1 (X 0 Lim* 1000H+0FFFH
1 0 |0 Lim+1 OFFFFH
1 1|1 (Lim+1)*1000H | OFFFFFFFFH




4 Edtructura de un descriptor de segmento.

Bytos — 7 6 5 4 3 o 1 0
Direcc. . . _
Bass, ., DA. Direccion Base,,. Limite,...
716 5|43 2|1|0 « pits |7 6|5 4|22 1]0
arpm o |av| Limite,. | P DPL Tipo

)

~J

Datrs — | 1| 0 ED W[ A
Codign 111 €© R[A

A (Accessed): El micro lo pone a 1 cada vez que se accede a descriptor.

Av (Available): Disponible parael S.O.

C (Conforming): Si estd a 1, d segmento no impone su privilegio como nuevo CPL

al cargarse, y “se conforma’ con el que hubiera anteriormente.

D/B (Default/Big): En segmentos de codigo funciona como D (solo es activo s €

descriptor se cargaen CS), y s es 1, se direccionan con EIP. También define que se
usarén por defecto offsets y operandos de 32 bits excepto en lo que afecta a
direccionamiento de la pila. En segmentos de datos funciona como B, solo es
ggnificativo s e descriptor se carga en SS e indica, S es 1, que la pila se
direccionaré con ESP.

Direccién Base: Valor de 32 bits que apunta al principio del segmento apuntado por
el descriptor.

DPL (Descriptor Privilege Level): Nivel de privilegio del segmento.

Gr. (Granularity) y Limite: Especifican el offset limite del segmento. Si Gr. es 0, €l
limite de 20 bits especificado en €l descriptor es directamente el offset limite, y si es
1, hay que anadirle aladerecha 12 bitsa 1 (FFFH).

ED (Expand Down): Si es 1 € segmento comienza en € offset limite + 1 y termina
en el méximo posible (OFFFFH 6 = OFFFFFFFFH dependiendo de que B sea0 6 1
respectivamente).

P (Present): Si es O indica que el segmento no esta presente en memoria o que la
entrada de la tabla esta vacia. El acceso a un descriptor con P=0 provoca una
excepcion con vector OBH.

R (Readable): Solo es activo para segmentos de codigo. Sies 1 se permiten accesos
de lectura.

W (Writable): Solo es activo para segmentos de datos. Si es 1 se permiten accesos
de escritura.

NOTA: Obsérvese que la estructura del descriptor estd un poco fragmentada (Direccién base y limite).
Esto se debe a que d modo protegido surgid con el 80286, microprocesador con un bus de direcciones de
24 hits y de datos de 16 bits. En este entorno se definieron descriptores de 8 Bytes, pero los dos bytes de
mayor peso se dejaron como reservados y los 6 restantes contenian la estructura que se muestra. Al
aparecer el 80386 con bus de direcciones y datos de 32 bits, se procedié a utilizar los dos bytes
reservados que como se puede observar contienen informacion relativa a este crecimiento a 32 bits.



5 Tablas de descriptores, registros relacionados y Selectores.

L os descriptores se amacenan en las tablas de descriptores. Una tabla de
descriptores esta limitada a un tamafio maximo de 64 KB. que permite
amacenar 8K descriptores de 8 Bytes.

Existen tres tipos de tablas que contienen descriptores:

Tabla Global de descriptores. Normamente existe una Unica instancia en
memoria.

Tabla Local de descriptores. Normamente existen varias instancias en
memoria (una por cada tarea en curso), aungue en un momento dado solo
hay una activa

Tabla de descriptores de interrupcion. Normalmente existe una Unica
Instancia en memoria

La CPU dispone de tres registros para apuntar alos tres tipos de tablas:
GDTR (Global Descriptor Table Register), IDTR (Interruption Descriptor
Table Register) y LDTR (Interruption Descriptor Table Register). Su
estructura se muestra a continuacion.

GDTR Direccion Base Offset Lim.
4 bytes — 2 bytes —
IDTR Direccion Base Oifset Lim.
. 4 bytes w 2 bytes »
F. VISIBLE FARTE INVISIELE |
LDTR Selector Descriptar (nonliene Dir. Base y (lsel Lim.) -i
— 2 bytes




Selector: Es un entero de 16 bits que se amacena en la parte visible de los
registros de segmento. Consta de 3 campos:
? RPL (Request Privilege Leve): Nivel de privilegio requerido,
indica cual es € nivel de privilegio que se quiere usar cuando se

guiere cargar un descriptor.

? TI (Table Indicator): Indica en que tabla se quiere localizar un
descriptor. S vale O se hace referencia ala GDT, 5 vale 1 ala

LDT. Los descriptores de la IDT no se apuntan mediante un

selector, sino mediante un vector de interrupcion.

? Indice: Indica e n° de descriptor dentro de la tabla. Como cada
descriptor ocupa 8 bytes, € indice se multiplica por 8 para

calcular € offset que le corresponde a un descriptor dentro de su

tabla

P.Visible Parte Invisible

— 16 bitf 8 Bytes

PARTE VISIBLE

INDICE

Tl

RPL

Bitt= (15 ... ... 3

6 Tipos de descriptores.

Existen 8 tipos de descriptores. No todos los descriptores pueden
almacenarse en todas las tablas. A continuacion se muestran los diferentes
tipos de descriptores, y las tablas en las que pueden aparecer.

Tipo de descriptor |Descripcion GDT | LDT | IDT

Segmento de codigo | Apunta a un segmento de codigo X X

Segmento dedatos | Apunta a un segmento de datos X X

TSS Apunta a un segmento de estado de tarea X

LDT ApuntaaunatablaLDT X

CALL GATE Descriptor que apunta a su vez a otro X X
descriptor de segmento de codigo.

INTERRUPTION Descriptor que apunta a su vez a otro X

GATE descriptor de segmento de codigo.

TRAP GATE Descriptor que apunta a su vez a otro X
descriptor de segmento de codigo.

TASK GATE Descriptor que apunta a su vez a otro X X X
descriptor de tipo TSS.




7 Estructura de un descriptor de LDT.

Bytos — 7 6 5 4 3 2 1 0
gg’seé C DA. Direccion Base,,. Limite,..
716 5|43 2[1]0 . s »|7 6|5 4[3[2 1]0
ar[x olav| Limite.. | P X 0 0|0 1|0

? Av (Avalable): Disponible parae S.O.

? Direccién Base: Valor de 32 bits que apunta al principio del segmento apuntado por
el descriptor.

? Gr. (Granularity) y Limite: Especifican el offset limite del segmento. Si Gr. es 0, €l
limite de 20 bits especificado en el descriptor es directamerte el offset limite, y si es
1, hay que anadirle aladerecha 12 bitsa 1 (FFFH).

? P (Present): S es 0 indica que €l segmento no est4 presente en memoria o0 que la
entrada de la tabla esta vacia. El acceso a un descriptor con P=0 provoca una
excepcion con vector OBH.

? X Sinsgignificado

8 Cargade CSmediante CALL GATE.

Instruccion CALL

? CS
Selector TABLAS
[ @ Descriptor de Call Gate
L e == P Selector Caracterist.
1
__Il

@I Descr. de segm. de cédigo
— ${ Dir.inicial| Caracterist.

ﬂl ____u___ — — _ _ ».SEGMENTO

A

REGISTRO CS



9 Descriptor detipo CALL GATE.

7 6 5 4 3 2 1 0
Rytes —
DﬁSEtJ - D.A. Selector Oﬁset.
716 5 4]3]2 1 0f« Bits »|7[6]5 4]3]2 1 0
Pl olz3l1 0 0 olojo  womC |

? 2/3(80286/80386): S es 0, apunta a una gate de tipo 80286, gue trata la pilaanivel
dewords. Si es 1, apunta a una de tipo 80386, que la manejan por double words.

? GateDPL (Descriptor Privilege Level): Nivel de privilegio de lagate.

? Offset: Punto de entrada en larutina

? P (Present): Si es O indica que € segmento no esta presente en memoria o que la
entrada de la tabla esta vacia. El acceso a un descriptor con P=0 provoca una
excepcion con vector OBH.

? Seector: Apunta a descriptor de segmento de codigo de la rutina. El campo RPL
no Se usa.

? WC/DC: (Word count/Double word count) NUumero de parametros (words en caso
de ser de 286, y Double words en caso de ser de 386) que se copian de una pila a
otra en caso de que cambieel CPL.

10 Descriptor detipo TSS.

B;rse; Cﬂ DA. Direccion Base,,. Limite,..
716 5]418 2[1]0 « pgits |7 6|5 4]3]2 1]0
ar[ x olav] Limite.. | P DPL olz3[ o0 B[4

?  2/3(80286/80386): Si es 0, apunta a una gate de tipo 80286, que trata la pilaa nivel
dewords. Si es 1, apunta a una de tipo 80386, que la manejan por double words.

? Av (Available): Disponible parad S.O.

? B (Busy): S estaa‘l’ indica que la tarea esta ocupada, y que no se la puede llamar
ni saltar a ella. Estén ocupadas la tarea actua y las que hubieran [lamado a una tarea
hija, porque estan esperando su retorno.

? Direccién Base: Valor de 32 bits que apunta a principio del segmento apuntado por
el descriptor.

? DPL (Descriptor Privilege Level): Nivel de privilegio del descriptor de TSS.



? Gr. (Granularity) y Limite: Especifican el offset limite del segmento. Si Gr. esO0, el
limite de 20 bits especificado en €l descriptor es directamente el offset limite, y si es
1, hay que afadirle aladerecha 12 bitsa 1 (FFFH).

? P (Present): Sl es 0 indica que €l segmento no esta presente en memoria 0 que la
entrada de la tabla esta vacia. El acceso a un descriptor con P=0 provoca una
excepciodn con vector OBH.

? X: Sin significado.

11 Proceso de cambio de tarea directo.

JMP o CALL

selector REGISTROS
EAX, EBX,

V'Y l ECX, EDX, ESI,
i |

- EDI, ESP, EBP,
(:) | EIP.CS, DS
' |— y )y
Reg. temp | 1 I l@ ESFS, GS, SS,
I D EFLAGS,
LDTRy CR3

® I |

TR I

= 7 g

N ®

Backlink

— 9| Descriptor de TSS

TSStarea entrante

TSStarea actual

GDT



12 Descriptor detipo TASK GATE.

7 6 5 4 3 | 2 1 0
Bytes — No
No usado CLA. usada Selector No usado
7|6 54|33 2 1|0« Bits
aElolo 1 o]

? GateDPL (Descriptor Privilege Level): Nivel de privilegio de la gate.
? P (Present): S es 0 indica que la entrada de la tabla esté vacia. El acceso a un
descriptor con P=0 provoca una excepcion con vector OBH.

? Seector: Apunta a descriptor de TSS de codigo de la rutina. EI campo RPL no se
usa

13 Proceso de cambio detareaatravéesde TASK GATE.

IMP 0 CALL
selector REGISTROS
| ECf(é)E(I’Z)If(?)E(’SI ,
__J u_ ][ EDI, ESP, EBP,
O S SFs.G5 55
1 LDTRy CR3

©

- — - T _____

En GDToLD;_] @ %} @ @

[/ A 4 Backlink
Descript/Task Gate

- Selector

_a)

Descriptor de TSS
Direcc. y caracterist.

| TSStarea entrante
%“ TSStarea actual

TABLAS

Siempre en GDT

r=
¥




14 Descriptor detipo Interupt y Trap GATE.

Bytes —

7 6 5 4 3 | 2 1 0
DﬁSEtn i D.A. USNQ%D Selector Of‘fset.

e

B 5|4]3 2

1|0

GA
0=

i
P

T

lipa

Inlerrupl Gales | o231

Trap Gates | 0231

— Bits

? 2/3(80286/80386): Si es 0, apunta a una gate de tipo 80286, que tratalapilaanivel
dewords. Si es 1, apunta a una de tipo 80386, que la manegjan por double words.

? GateDPL (Descriptor Privilege Level): Nivel de privilegio de la gate.

? Offset: Punto de entrada en larutina.

? P (Present): S es O indica que la entrada de la tabla esta vacia. El acceso a un
descriptor con P=0 provoca una excepcion con vector O0BH.

? Seector: Apunta a descriptor de segmento de codigo de la rutina. El campo RPL

Nno se usa

15 Cargade CS mediante Interrupt o Trap GATE.

Instruccion CALL

Selector | ?

Cs

TABLAS
@ Descriptor de Call Gate
———————— ™ Selector Caracterist.
I
I_ — = = = P
| Descr. de segm. de cédigo
IDT = | Dir.inicial | Caracterist.
L ____|l__ ktrapo__ seaMENTO
@ Gate
Selector ||Caracte| __ Descripy
segmento ¢
|
N GDT oLDT
I IL
e e — J
REGISTRG-GS= = = = 3| Djr. base | Caracterist.
ﬂ' _ _ | _ __sEGMENTO
 J

REGISTRO CS



16 Cambio detarea mediante IRET con Fyr=1.

REGISTROS
EAX, EBX,
ECX, EDX, ESI,
1 EDI, ESP, EBP,

N A EIP.CS, DS,
| ESFS, GS, SS,

--=- EFLAGS,

LDTRy CR3

TR

®

® u ©

Backlink

Descriptor de TSS @
o e

——————— b = -t

|
L 2

TSStarea entrante

TSStarea actual

GDT



